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岗位职责：
1、对应用系统安全及网络安全进行巡检、测试，提出漏洞修复方案并跟踪修复进度
2、对安全事件进行应急响应，及时解决出现的安全事件
3、参与公司各项安全规范和流程的建立与完善
4、关注最新的安全动态和漏洞信息，及时修复相关系统的漏洞
5、协助做好服务器的运维保障工作
6、协助管理和优化公司和客户相关内部的网络架构
7、对各种网络攻击防御方法有一定了解优先
8、对网络基础知识熟悉并有实际项目案例的优先
任职要求：
1、熟悉常见安全设备、网络设备（防火墙、路由器、WAF、IPS/IDS等），熟悉常见网络安全攻击手段及防范方法
2、配合完成公司安排的网络安全运维、规划、部署、排障相关项目，并提出对应解决方案
3、了解主流的安全工具，可以以手工或结合工具的方式进行安全测试
4、熟悉windows系统和linux系统
5、熟悉网络体系结构、TCP/IP协议，具有扎实的信息安全理论知识
6、有一定的文档基础，可独立完成相关系统的评估报告及安全事件分析报告
7、有扎实的计算机底层知识、熟悉操作系统和计算机网络、最好掌握一门编程语言，可根据需要编写脚本或小工具为工作赋能
8、具有踏实的工作心态，良好的团队协作能力和沟通、学习能力
9、考过CCNP\CISP\CISSP等相关证书者优先
10、品学兼优，确有专长的，条件可适当放宽


